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1. Bevezetés

A XXI. szédzad embere szamara a szamitogép elengedhetetlen. A mindennapok
kényelme szinte elképzelhetetlen nélkiile, az informéacidszerzés 1j korszakdaban ja-
runk: a hagyoményos levelezést felvaltja az elektronikus levelezés (email), a te-
lefonalast a chatelés, a tjsagolvasast a digitdlis média bongészése, sét az embe-
rek hajlanddak ennél joval fontosabb dolgaikat is a szamitogépre bizni: pénziiket,
személyes adataikat. Fejlodében van az interneten vald vasarlas, az online jegyren-
delés. Ez az eloretorés nem megallithatd, sot még csak azt sem lehet mondani, hogy
szabalyozhato, el kell fogadni, hogy nemsokara a szamitogépektdl fogunk fiiggeni
(feltéve, hogy ez még nem kovetkezett be). Az emberek sokszor felelétlentil bannak
bankszamlaszamukkal, kodjaikkal, jelszavaikkal és hajlandéak elhinni, hogy a pénz,
amit kiildenek, oda megy, ahova 0k ezt szantak.

Az érem masik oldalan taldlhatoak a kiszolgalok, akiknek az a céljuk, hogy
minél nagyobb megbizhatdsaggal azonositsak tigyfeleiket, alkalmazottaikat. Fontos,
hogy a biztonsag szintjét a védeni kivant adatok fontossaga fiiggvényében valasszuk
meg. Ez azt jelenti, hogy egy egyszerii felhasznalénak, aki internetezésre, jatszasra,
szovegszetkesztésre hasznélja szamitégépét nem érdemes komolyabb 1épéseket tennie
a biztonsdgért (az operacios rendszer altal felajanlott jelszé hasznélata elegendd),
mert a védeni kivant adatok értéke kicsi. Egy célhardverre valé beruhazés lehet,
hogy tobbe keriilne, mint a potencidlis adatlopasbdl szarmazoé kar. Azzal is novelni
lehetne a biztonsdgot, ha idonként megkérdeznénk a jelszot, ezzel azt biztositva,
hogy a jogos személy il a gépnél, de igy elviselhetetéleniil kényelmetlenné vélna a
rendszer hasznalata és ez is fontos szempont, szem el6tt kell tartani.

Az igazéan komoly helyeke, mint példaul a bankokban nem létezik egy altalanos
rendszergazda, minden feladathoz kiilon rendszergazda tartozik. Van olyan személy,
akit azért alkalmaznak, hogy reggel bejelentkezzen a kozponti szerverre és este meg-
szakitsa a kapcsolatot vele, van, aki a biztonsdgi mésolatokért felel, és még sok mas.
Léteznie kell egy olyan adminisztratornak is, aki ezen feladatok kiosztasat, karban-
tartasat végzi. Ennek a jelszavat senki sem ismeri, ez szét van osztva egy tobbtagu

bizottsag kozott, és csak akkor lehet haszndlni, ha mindenki jelen van, begépeli a



jelszd hozza tartozo részét (hexa karakterek sorozata) és figyeli az elvégzett modosi-
tasokat [13]. Es még ilyen megszoritasok mellett is eléfordul, hogy illetéktelen kezek
jutnak bizalmas adatokhoz.

Latszik, hogy a mai szamitastechnikdaban nélkiilozhetetlen a felhasznalék azo-
nositasa, modszert kell taldlni arra, hogy kell6en kicsi hibaszazalékkal meg tudjuk

hatarozni, hogy egy illeto az-e akinek kiadja magat. Erre harom lehetoség adodik:

e tudas alapjan
e birtokolt targy alapjan

e tulajdonsag alapjan

Mindegyik mdédszernek megvannak a maga elényei, hatranyai, de az nyilvanvald,
hogy ezeknek az egyideji alkalmazasa szamottevéen megnoveli a rendszer bizton-
sagat, hiszen az elébb emlitett megoldasok fiiggetlenek egymastol, igy ezek hi-
baszazalékai Osszeszorzodnak. Példaul, ha az egyik azonositds 80%-os biztonsagu,
egy masik 90%-os, akkor ezek egyidejii hasznédlata 98%-0s megbizhatésagot eredmé-
nyez.

A tudas alapjan valé azonositas azon alapszik, hogy a felhasznalonak vala-
milyen ismeretét kéri szamon. Ez a tipus a legelterjedtebb, kézenfekvo példa ra
a jelszavak hasznalata, amikor mondjuk a regisztracional megadott szét kell jra
begépelni. Egy maésik példa a PIN kdédok hasznalata a bankkartyak, illetve smart-
cardok esetén. A legnagyobb hatranya az, hogy az igényelt tudast elfelejthetjitk
vagy felelotleniil felirjuk valahova és igy ez masok szamara is elérhetové valik.

Habar az elobbi mod a legismertebb, nem ezt hasznaltdk elészor. A birtok
alapjan torténd azonositasra példat mar nagyon régrol talalhatunk, sét napjaink-
ban is igen gyakran hasznaljuk, mondjuk amikor bedugjuk a kulcsot az ajtéba vagy
az autoba, esetleg amikor a rendornek a személyi igazolvanyunkat mutatjuk. Egy
kifinomultabb példa a bankkéartya vagy a smartcard. Hatrdnya az, hogy a birto-
lolt targyat el lehet vesziteni, ellophatjak és annak tipusatol fiiggéen konnyebben-
nehezebben méasolhatjik.

A bankkartya és a smartcard szerepelt mind a két példaban, ez azért van, mert

ezeknél birtok alapi és tudés alapui azonositéasra is sziikség van.



A harmadik mddszerrdl a kovetkezo fejezetben lesz sz6.

2. Biometria

A tulajdonsig alapid azonsitds (mds néven biometriai azonositds) napjainkban
kezd teret hoditani magénak, bar nem tujkelet. Itt olyan tulajdonsagokat vizsga-
lunk, amik az illeté személyre jellemzoek, ezek lehetnek fizikai jellemzok vagy szer-
zett tulajdonsigok, személyiségjegyek. A felismerés nem valamilyen kozvetett iton
torténik (tudds, tulajdon altal), hanem magat a személyt probaljuk felismertetni a
szamitogéppel.

Az elsé biometriai azonositds az alairas hasznalata volt a XVII. szazad végén, ez
azoOta is hasznalatban van és megfeleléen biztonsagosnak mondhaté. Az kovetkezo
utalds erre a mddszerre 1858-ban tortént [15], amikor Sir William Herschel ujjle-
nyomatat hasznalta hitelesitésre. Azdta az ujjlenyomat a rendorség bevalt eszkoze
a blinozok azonositasara. A szamitogépek megjelenésével 4j lehetoségek nyiltak
meg a biometriai azonositas tovabbfejlesztésére, kibovitésére. Ilyen 1j agak példaul
az arcfelismerés, hangfelismerés, retintavizsgalat, a kéz vagy fiil geometridgjanak a
vizsgalata és a végo megoldas a DNS-vizsgéalat lenne.

A biometriai azonositas legkiemelked6bb elénye az, hogy az azonositasra hasznalt
eszkozt nem lehet ellopni, legaldbbis nagyon koriilményes (példdul valakinek az jjait
vagy a szemét), illetve mésoldsa is nehézkes és nemegyszer rendkiviil draga. Fzek
utan feltevédik a kérdés, hogy akkor miért nem ezt hasznaljuk. Ennek az elsédleges
oka az, hogy a kiilonboz6 biometriai jellemzék mérése nagyon draga, ezért csak
a nagyon nagy biztonsagot igénylé rendszerek engedhetik meg maguknak. Egy
masik hatranya az, hogy néhany biometriai jellemz6 idében valtozik. Ilyen jel-
lemz6 példaul az ember arca, hangja (esetleg keze, ujjlenyomata egy baleset kovet-
keztében). Ezekre a véltozasokra sokszor nagyon nehéz megtanitani a felismerd
rendszert.

A szamitogépes klaviatira elterjedésével lehetévé valt az azonositas a gépelési
szokasok alapjan. Ez egyértelmiien biometriai jellegii, mivel eléggé sok gépelés utan

a folyamat automatikussa valik, igy személyiségre jellemzo tulajdonsagokat tartal-



maz. Haszndalataval a biometriai azonositas elonyeit élvezhetjiik és kikiiszobolhetjiik
néhany hatranyat. Annak bizonyitasa, hogy minden személy egyedi gépelési rit-
mussal rendelkezik nem egyszer(i, csak statisztikai megkozelités lehetséges, de sza-
mottevo eredmény ezzel kapcsolatban még nem sziiletett. A gépelés altal val6 azo-
nositasnak az a legnagyobb elénye, a tobbi biometrikus moédszerhez képest, hogy
lényegesen olcsobb, hiszen a mérdeszkoz egy atlagos billentytlizet, igy barmilyen
munkadllomason elérhet6é a haszndlata. Sajnos a tulajdonsdgok idében valé val-
tozasanak hatranyat itt sem tudjuk kikiiszobolni.

Az otletet az adta, hogy a II. Vilaghaboru idején az iizeneteket morze kodok
formajaban tovabbité katondk ismerték egymas gépelési ritmusat, igy meg tudtak
mondani, hogy hiteles-e a kapott lizenet. Az elsé erre iranyuld kutatast az Egyesiilt
Allamok tudoményos kutatési iigynoksége (U.S. National Science Foundation) ké-

szitette 1980-ban [16].

3. Felhasznalo azonositasa

Lassuk, hogy milyen tulajdonsagokat lehet vizsgalni, amikor valakit a gépelése alap-
jan szeretnénk felismerni. A legkézenfekvébb mérendo jellemvonas az, hogy mennyi
ideig tartja lenyomva a felhasznal6 az egyes billentytiiket, tehat az az id6, ami a bil-
lentyi lenyomasatol a billentyti felengedéséig telik el (hold time). Egy masik trivialis
sajatossag, hogy mennyi id6 telik el két billentytihasznalat kozott, vagyis az az ido,
ami egy billentyt felengedése és a kovetkez6 billenty(i lenyomasa kozott telik el (la-
tency time). Erdesek megjegyezni, hogy ez a masodik érték lehet negativ is, hiszen
egy nagy tapasztalattal rendelkez6 gépel6 szinte mindig el6bb nyomja le a kovet-
kezo billentytit, minthogy az el6bbit felengedné. Az elébb emlitett jellegzetességek
szolgaltatjak a legtobb informaciot a felhasznalordl. Ennek finomitasahoz be lehet
vezetni azt, hogy az el6bbi id6ket minden betiipar (digraph) esetén megvizsgaljuk,
igy pontosabb és részletesebb képet kaphatunk a felhasznalorél. Ez persze azzal
jar, hogy lényegesen tobb adatot kell tarolnunk. Ennek a tovabbgondoldsa az, hogy
néhdny bettharmast (trigraph) is vizsgaljunk.

Természetesen mas adatokat is mérhetiink, példaul, hogy egy adott széveg be-



gépelésének mennyi az Osszideje, vagy a nagybetiik irdsanak maédjat (capslockot
hasznal-e a felhasznalé vagy jobb/bal shiftet). Szintén érdekes lehet a torlések fi-
gyelése, néhanyan a backspacet hasznaljak a hibak javitasara, masok a vissza bil-
lentytit és delete. A torléssel szorosan Ossze lehet kapcsolni a hibdk megjelenésének,
ezeknek tipusanak és gyakorisaganak vizsgdlatat. Latszik, hogy a probléma nagyon
osszetett, szamos tulajdonsag vizsgalatat teszi lehetové.

Mint minden (nem csak boimetriai) azonositasnak, ennek is valahogyan mérniink
kell a hatékonysagat. Erre két méroszan létezik. Az egyik az, hogy milyen szazalék-
ban utasitunk vissza egy érvényes felhasznalot, ennek a megnevezése FRR (False
Reject Rate), a mésik az, hogy milyen szazalékban fogadunk el egy illetéktelen fel-
hasznalét, ennek a megnevezése FAR (False Accept Rate). A statisztikdban ezeket a
tipusu hibakat elso-, illetve masodrendii hibanak vagy kockézatnak szoktak nevezni.

A gépelési szokasok vizsgalat probléméajanak megfogalmazéasa tobbféleképpen is
feltevédhet. A legkézenfekvobb az lenne, ha egy elre rogzitett szoveget kellene
begépelni. Ezt eldszor Joyce és Gupta [17] hasznélta, amikor a felhasznalét kereszt-
neve, csalddneve, felhasznéléneve és jelszava alapjan prébalta meg felismerni. Fz
rovid szoveg és igy eléggé kevés informaciot hordoz. Egy 2006-os probélkozas [10]
hosszabb szovegek alapjan (300-600 karakter) prébélta azonositani a felhasznaldt,
nem is rossz eredménnyel. A végsé megoldas az lenne, ha tetszOleges szovegre is
miikddne a felismerés, akar olyankor is, amikor a felhaszndlé mindennapi tevékeny-
ségét végzi. Természetesen erre is voltak kisérletek [8, 10], de ez egy lényegsen
nehezebb feladat.

Az elsé ilyen tipusi felismerésre Gaines [16] T-Teszt-et alkalmazott, nem sok

sikerrel, aztan jabb és ijabb megkozelitések lattak napvilagot.

3.1. Euklideszi tavolsag

Az elsé megoldasban csak az egyes billentyiik lenttartdsénak idejét és/vagy az bil-
lentytiparok hasznalata kozott eltelt idét mérjiik, igy az ezek altal alkotott vektort
kell vizsgalni. Legyen a regisztralaskor készitett vektor R, ami N elemet tartalmaz,

legyenek ezek r;, © < N. Hasonld jeloléssel legyen U a belépéskor regisztralt értékeket



tartalmazé vektor. Az Otlet az, hogy tekintsiik a két vektort egy-egy pontnak egy
N dimenziés térben és szamoljunk euklideszi tavolsagot koztiik.
N 1/2
D(R.U) = [Slrs - w) 0

Minél kisebb ez a D tavolsag, annal jobban hasonlit a két ember irasa.

3.2. Nem silyozott mérték

Egy statisztikai megkozelitésben ne csak azt regisztraljuk, hogy mennyi volt az
atlaga a mért idoknek, hanem azt is, hogy ez milyen szorassal tortént, vagyis a
vizsgalando vektor minden eleme tartalmazza a kovetkezo szamnégyest u;, 0;, 05, X5,
ahol p; a regisztralaskor mért értékek mintabeli varhato értéke, a o; a regisztralaskor
mért értékek mintabeli szérasa, o; az i-edik karakter el6fordulasanak szama, X; pe-
dig az azonositasnal mért érték. Ekkor az X valdszintiségi valtozot standardizaljuk,
vagyis kivonjuk beldle a pu-t és elosztjuk a o-val. Ezen értékek Osszegzése utan egy
standart normal eloszlasi valdszintiségi valtozot kapunk, ha fiiggetlennek tekintjiik
oket. Ez a D érték minél kozelebb van a nulldhoz, a két gépelés kozott annédl nagyobb

a hasonlésag.
N

D(R,U) = > _(Su,) (2)

ahol @
1| XY —
Sy, = — pPl—— 3

A médszer azon a feltételezésen alapszik, hogy a gépeléskor regisztralt idok
normal eloszldstiak, ezt tobb szerzd is feltételezi [2, 3]. En is vizsgaltam a nor-
malitdsdt (Jarque-Bera és Lilliefors tesztekkel 0.05-6s szignifikanciaszint mellett)
néhany értéknek: a lenyomva tartastast a space és a billentytiknek és a billentytik
hasznalata kozotti idot az s és z, illetve a ¢g és y billentytik kozott. A space
billentyti esetén a tesztek 14.28%-ban adtak pozitiv vélaszt (normdl eloszlastnak
talaltdk a mintét), mig az a esetén ez 4.54%. A billentytihasznalat koézotti id6
tanulmanyozédsakor mér jobb eredményeket kaptam, a sz betéparndl 70.83% és a
gy-nél 95.45%. Ebbdl is latszik, hogy billentylihasznédlat kozotti idével nagyobb

biztonsaggal lehet dolgozni.



3.3. Silyozott mérték

Az el6ébbi megoldast azzal lehet finomitani, hogy az egyes betiiparokat silyozhatjuk.
Nyilvan ezeknek a silyoknak a meghatdrozasa fligg a széveg nyelvétol, amin a fel-
hasznalé gépel, igy hidba lehet javitani az elobbi eredményeken, haszndlata egy
nemzetkozi kornyezetben nem lehetséges, mert a nyelv valtdsa nagyon gyakran is
eléfordulhat. Minden nyelvben vannak olyan betiikombinaciok, amiket a felhasznalé
gyakrabban haszndl és ezek jellemz6bbek ra (Pélaul magyarban a sz, gy, ny, ty, stb.
vagy angolban a th, er, at, stb.). A 2. képlet annyiban valtozik, hogy a mindegyik
értéket egy w; sullyal megszorzunk:
N

D(R,U) = _(wy,S,) (4)

i=1
3.4. SVM

A legels6 megkozelitéshez hasonléan a Szupport Vektor Gép (SVM - Support
Vector Machine) a kapott mintakat egy-egy pontnak tekinti egy d dimenzids térben.
A médszer hatranya (ami a gyakorlatban szinte hasznalhatatlannd teszi) az, hogy
a betanitdsnal nem csak az érvényes felhaszndloknak kell begépelniiik jelszavaikat,
hanem még jonéhany olyan embernek, aki hasznélni szeretné a rendszert.

A moddszer lényege az, hogy legyen [ darab pontunk a d dimenzids térben: x;,
aholi = 1...1. Minden ponthoz tartozzon egy y; € {—1, 1} érték, ami 1, ha az i-edik
minta a jogos felhasznéléé és —1, ha valamelyik idegentdl szarmazik. Ekkor az lenne
a feladat, hogy valasszuk ketté a pontokat egy w hipersikkal (wx + b = 0), 1gy,
hogy az egyik oldalon legyenek azon ¢ pontok, amelyeikre y; = —1 és a mésikon azok,
amelyekre y; = 1. A w meghatarozasanal az is feltételként szerepel, hogy a tavolsag a
sik mindkét oldalan 1évé pontoktol maximalis legyen, a hipersikhoz legkézelebb 1é6vo
pontokat nevezik szupport vektoroknak. fgy a felhasznal6 azonositdsa annyibol allna,
hogy megnézziik, hogy az altala begépelt minta a hipersik j¢ oldalan helyezkedik-e
el. Ha az R? halmazt leképezziik egy X halmazra egy ® : RY — R fiiggvénnyel,

akkor a felismerés dontése atfogalmazhaté a kovetkezd fliggvény értékének a meg-



hatdrozédsara [12, 9]:
o) = sign (e 2) ) 5)

ahol a; # 0, ha az i-edik pont szupport vektor és K(xz;, x;) = ®(z;)P(z;).

3.5. Egyéb moddszerek

Egyéb modszereket is kidolgoztak, pélaul Bayes osztédlyozo segitségével torténo felis-
merést [4], vagy a neurdlis hdlok hasznalatat, de ez utébbinak elérhet6 irodalméval
nem talalkoztam.

Egy 2006-o0s prébédlozasban [10] nem vizsgaltdk minden billenty{ipar esetén az
idoket, csak a leggyakrabban el6forduld bettiparoknal, néhany kontrol billentytinél,
a shift esetén, figyelték a gépelés osszidejét és még az egérkattintasokra is hangsulyt
fektettek. A hasonlésagot euklideszi képlettel szamoltdk és az eredmények eléggé
jok lettek.

Léteznek kereskedelmi szoftverek is, ilyen példaul http://www.biopassword.com
vagy a hitp://www.psylock.com (és még sok mas), de ezek médszerei nem publikusak

sOt szerintem a kozzétett eredményeket sem tekinthetjiik objektivnek.

3.6. Sajat megkozelités

Kétféle tesztet végeztem: egyet rovid, rogzitett jelszavak esetén és egyet hosszabb,
tetszoleges szovegekre, figyeltem a billentytik lenttartasanak idejét és kiilon a hasz-

nalatuk kozti eltelt id6t. 66 kiilonbozo billenty6 esetén vizsgdltam az el6bb emlitett

tulajdonsagokat, ezek a kovetkezdk: ¢ 1, 2, 3, 4, 5, 6, 7, 8, 9, 0, -, =, backspace,
q) w? 67 r? t? y? u) i? 07 p7 /7 /7 \ 7 a7 S? d7 .]C? g7 h? j} k? l7 7‘7 ’? enter? Z7 I) C7 /U7 b7
n, m, ,, ., /, space, illetve a numpad esetén /, *, - 7, 8, 9, +, 4, 5, 6, 1, 2, 3,

0, ., enter. Az gépeléskor regisztralt adatokat nemcsak az aktudlis azonositashoz
hasznaltam, hanem le lettek mentve, igy késébb, egy 1j mddszer kiprobalasakor is
felhasznalhatoak és az erdeményeket Ossze lehet vetni az eddig elértekkel.

Az els6 tesztben egy rogzitett 5-10 hosszusagu szé haromszori begépelése alapjan
tortént az azonositds. A regisztralasndl a tulajdonos a jelszavat legalabb 25-szor

kellett beirja egymas utan.



A masodik tesztben egy tetszéleges magyar szoveg esetén tortént a felismerés,
ami legalabb 150 karakter hosszu volt és a tesztalany szabadon valaszthatta meg. A
regisztralasndal a tulajdonos egy tetszoleges, legalabb 2000 karakter hosszii magyar
szovegetet kellett begépeljen.

Az els6 tipusu tesztben 9 ember vett részt és Gsszesen 213 bejelentkezés volt, mig
az masodik tipusu tesztben 10 ember és Osszesen 47 bejelentkezés volt.

A sajdt méréseimet (regisztracid, beléptetés) végz6é progam C-ben lett {rva és
Linux alatt miikodott. Elso 1épésben a billentytizetet kellett nyers tizemmaddba
(raw mode) allitani, hogy a billentytizetr6l érkez6 megszakitdsok (billentytik le-
nyomdsa, felengedése) idejét pontosan lehessen mérni, ezt a tcsetattr() és ioctl()
linuxos rendszerfiiggvények segitségével lehet elérni. Ahhoz, hogy a mérések ponto-
sak legyenek a processzor belsé idémérését hasznaltam, ehhez a legegyszeriibben a
clock_gettime() fiiggvényen keresztiil lehet hozzajutni. Ez elméletileg nanoszekun-
dum pontossaggal mér, gyakorlatilag csak microszekundum pontossagi. Szamomra
a milliszekundum pontossag is elegendd, ezért az adatokat igy taroltam, igy dolgoz-
tam fel oket.

A Linux alatt valo mérés elonye, hogy a program egyszeriien és gyorsan imple-
mentalhatd, az elobb emlitett fliggvények segitségével, mivel ezek jél dokumentaltak.
Hatranya, hogy kevés ember van, aki tudna hasznalni, egy windows-os verzié megi-
réasa az adatok mennyiségének novekedését segithetné elo.

Mindkét esetben a 3.2 alfejezetben bemutatott képletekhez hasonlé modszert
hasznaltam. Legyen X az azonositasnal mért idoket tartalmazé vektor, ami N ele-
met tartalmaz, mig R a regisztralasnal létrehozott vektor, ami tartalmazza minden
billentytikombindcié esetén a megfelel§ id6k mintabeli varhaté értékét (p;) és an-
nak mintabeli szérdsit (o;). Standardizaljuk az X; normél eloszldsi valészintiségi
vatozokat. Minden X; jellemzi az illeté betiiparnal mért hasonlosagot és ha ezekbdl
atlagot szamolunk, akkor egy normal eloszlasi mérészamot kapunk. Ez a szam
minél kozelebb van a nulldhoz, a hasonlésag annal nagyobb. Ekkor az azonossdgot

méro figgvény igy néz ki:

1 & | Xi — px,
D(X,R>=N;7 (6)

UXi
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1. dbra. Az F és O billentyiik kornyezete

Mivel 0sszesen 66 vizsgalt billentyé van és mindegyik kombinaciot kiilon kell
tarolni, osszesen legaldbb 4356 értéket kellen regisztralni. 3000 karakter erre sem-
miképpen nem elegendd, igy médot kellett taldlni arra, hogy a hidnyzé értékeket
kitoltsem a meglévéek alapjan. Tegyiik fel, hogy, hogy az X;; elemnek szeretnénk
megbecsiilni a varhaté értékét (11;5), illetve szérdséat (o;;). Legyen K; egy tetszleges
i billentyt kornyezetében 1évé billentytik halmaza (példaul Ky = {R,T,D,G,C,V}
vagy K, = {9,0,1,P, K, L}, ldsd 1. dbra). Tovabba legyen U}, = {z|z € K, jtaj #
0} és U = {z|r € K, piw # 0}. Ekkor

1
Wi = 2: Y 2: ik (7)
’ |_%| ‘ keU}; keU,
illetve
1
05 = | ’ T ’ Z Ozj + Z Olzk, (8)

keU}j keUfj

Ezeket a kiegészitéseket eldszor olyan esetekben végzem el, amikor |Uzlj| + |Ufj\ > 7,
vagyis legalabb 7 szomszédnak van regisztralt értéke. Minden 1épésben csokkentem
eggyel a megkovetelt szomszédok szamat és a végén a ki nem egészitett elemek
helyére a ismert értékek atlagat irom. Ezzel az eljarassal biztositva van, hogy minden

elem értéket kap.

4. Eredmények

A 1. tablazat tartalmaz néhany eredményt a szakirodalombdél. Monrose kisérletében
[3] 63 ember vett részt és a kovetkezé négyest hasznalta az azonositdshoz: M =

{Mfelhasznalonevv Mjelszm Mkeresztnem Mvezeteknev}- Az adatok Teglsztl“alasa utan; az
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Médszer FAR % FRR %
Euklideszi tavolsdg [3] 16.78%
Euklideszi tav. hosszu szovegre [10] 1.5%
Nem stilyozott valészintiség [3] 14.37%
Sulyozott valészintiség [3] 12.82%
Bayes osztélyozé [4] 2.8% 8.1%
SVM tetszdleges, rovid szovegre [11] 0% 3.54% — 15.78%

1. tablazat. Eredmények a szakirodalombél

el6bb emlitett modszerek koziil harmat probaltak ki, és ezekkel egyre jobb eredmé-
nyeket értek el. A Bayes osztalyoz6 hasznalatakor 30 ember volt felkérve a gépelésre
(15 ember rendelkezett regisztralt jelszéval és 15-nek csak behatolé feladata volt).

A hosszi szovegekre torténd felismeréssel a Tappert [10] &ltal végzett kisérlet
prébélozott, itt csak 58 tulajdonsagot vizsgdltak, amirdl a 3.5 fejezetben volt szé.
Az eredményekbol latszik, hogy a hosszu szovegek hatékonyabbak, mint a rovid
jelszavak.

Akkor tekinthetnénk igazan megbizhatonak ezt a tipusd azonositdst, hogy ha az
FAR-t O-ra lehetne csokkenteni, vagyis idegent soha nem engedne be a rendszer.
Ezt Yu [11] tiizte ki célul, és addig csokkentette az elfogaddsnak a hatarértékét, amig
ezt el nem érte, de természetesen igy tobbszor utasit el jogos felhasznalot.

Nem biztos, hogy helyes lenne a fenti szamokat Osszehasonlitani, hiszen ki-
16nb6z6 szerzok kiilonbozé képpen értelmezhetik eredményeiket, s6t az SVM altal
eloallitott eredmény csaldka, hiszen ebben az esetben minden prébélkozé regisztralta
a tesztelt jelszot.

Attol fliggben, hogy a sajat méréseimnél mennyire voltam szigoru a gépelések
egyezésének az elfogaddsanal, kiilonboz6é eredmények sziilettek. Rovid jelszavak
esetén ezeket a 2. tablazat tartalmazza. Latszik, hogy a billentylik hasznélata
kozotti id6 joval tobb informaciot hordoz iréjardl, mint a billentytik lenttartasanak
ideje, igy jobban hasznalhaté az azonositédshoz.

A hossziszoveges mérés eredményeit a 3. tablazat tartalmazza. Ezek is fligge-
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Billentytikozok esetén Billentyik lenttartdsa esetén
FAR FRR FAR FRR

25% 10% 66.66% 6.88%
17.7% 16.4% 24.56% 22.5%
5.57% 27.1% 5.26% 36.88%

0% 48.4% 0% 55.63%

2. tablazat. Sajat eredmények rovid szovegek esetén

Billentytik lenttartdisa esetén Billentyikozok esetén
FAR FRR FAR FRR
42.85% 0% 60.71% 0%
25% 21.06% 39.28% 5.56%
17.85% 36.85% 28.35% 16.66%
3.57% 47.9% 18.57% 44.45%

3. tablazat. Sajat eredmények hosszu szovegek esetén

nek az egyezés szigoranak a maghatarozasatol. Tetszoleges szovegre az eredmények
kevéshé meggyo6zoek, ennek elsodleges oka az, hogy a tesztszoveg mérete nem elég
nagy, de ezt a méretet mar nem nagyon lehet novelni, 3000 karakter igy is eléggé sok.
Erdekes megjegyezni, hogy a tesztelés sordn volt olyan behatold, akinek a gépelési
stilusa 98%-ban megegyezett a tulajdonos stilusdval. Ez nemcsak a hasznalt médszer
esetleges gyengeségének koszonhetd, hanem egyértelmiien a két gépelési stilus ha-

sonlosaganak tulajdonithaté be.

5. Adatok tarolasa

Miutan a regisztralas folyamata kozben létrejott egy ujjlenyomatot tartalmazo allo-
many, gondok lehetnek ennek tarolasaval. Nem lehet egyiranyt kodolast hasznélni,
mint altalaban a jelszavak esetén, hiszen a felhasznalé nem tudja pontosan ezeket az

idoket reprodukalni minden belépéskor. Az adatok kdédolatlan tarolasa biztonsagi
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lyuk lenne, hiszen ebbdl, ha nem is egyértelmiien, de visszanyerheté a felhasznalo
jelszava. Ezzel a probléméval Monrose, Reiter és Werzel [1] foglalkozott. Az dltaluk
kidolgozott megoldasban a jelszét, mint kulcsot hasznéljdk az ujjlenyomatot tar-
talmazé allomany kédolasahoz. fgy hozzajutva az ujjlenyomathoz semmilyen in-
formacidhoz nem jutunk sem a jelszoval, sem a gépelési idékkel kalcsolatban. A-
mennyiben ismerjiik a jelszot azzal dekodolni tudjuk az ujjlenyomatot, de ha jobban
belegondolunk, akkor ez nem is olyan nagy probléma. Az alairast is elfogadjuk, mint
hitelesitést, még akkor is, ha az iras eredményét barki lathatja, ennek utanzasa a
nehéz feladat. Hasonldéan torténik ebben az esetben is, hidba ismerjiik a megfelelo

idoket, ezeknek az utdnzasa nem konnyt.

6. Tovabbi tervek

A téma még messze nincs kimerite, szamos 1j megkozelitést lehet kitalalni, kipro-
balni. Az eddigi eredmények nem annyira meggyozoek, hogy a valés életben is
hasznani lehetne a megoldésokat. Eleddig még az is csak feltételezés, hogy a mért
idok normal eloszlastak, ez pedig a felhasznélt képlet alapjat képezi. Ennek bi-
zonyitasa koriilményes, feloldasa elérhetébb célnak tiinik.

A végso cél az lenne, hogy kell6en hosszi regisztracié utan munka kézben lehessen
egyértelmiien azonositani a felhasznal6t. Ehhez nagyon sok adatra van sziikség,
aminek a beszerzése nem egyszri, hiszen kevés ember engedi meg, hogy a hattérben
miik6djon egy program amelyik minden billentytiletitést regisztrélja (a jelszavakat
is). Sajat gépemen miikodik egy, ami ennek a dolgozatnak a megirdasa kozben is
gyljtotte az adatokat.

A téma beleillik a mesterséges intelligencia és adatbanyaszat altal kutatott tertile-
tekbe, a feladat megfogalmazhato gy, mint egy osztalyozasi feladat, annak eldon-
tésére, hogy aki gépel az a jogos felhasznalé-e. Egy masik hasznos maddszer lehet a
komponens analizis, aminek segitségével le tudnank csokkenteni az adatok dimenzi-
6jat, hiszen eléggé sok adat esetén tobb, mint 100 dimenzi vizsgédlata eroforrasigé-

nyes. Ezeknek a mddszereknek a kiprébélasa izgalmas kihivas lehet.
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